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Terminology

plaintext, cleartext: an “unhidden message”

encrypt: transform a message to hide its meaning

ciphertext: encrypted message

cipher: cryptographic algorithm

decrypt: recover meaning from encrypted message

cryptography: art/science of keeping message secure

cryptanalysis: art/science of breaking ciphertext

cryptology: study of both cryptography and cryptanalysis



Encryption and Decryption

Decryption 

Method

plaintext, cleartext ciphertext

Encryption 

Method

ciphertext plaintext, cleartext



Common Mathematical Symbols

P plaintext (here is a binary value)

C ciphertext (also binary)

E encryption function

D decryption function

E(P) = C  encrypting plaintext yields ciphertext

D(C) = P  decrypting ciphertext yields plaintext

D(E(P)) = P  decrypting encrypted  plaintext yields plaintext



Restricted Algorithm

The security of a restricted algorithm requires 

keeping the algorithm secret!



Simple Restricted Algorithm

Encryption algorithm

Multiply the plaintext by 2

Decryption algorithm

Divide the ciphertext by 2

plaintext = SECRET = 19  5  3  18  5  20

Ciphertext = 38  10  6  35  10  40



Key-Based Algorithm

The security of key-based algorithms is 

based on the secrecy of the algorithm, the 

key(s), or both



Simple Key-Based Algorithm

Encryption algorithm

Multiply the plaintext by 2 and add key

Decryption algorithm

Subtract the key and divide the ciphertext by 2

plaintext = SECRET = 19  5  3  18  5  20

Key = 3

Ciphertext = 41 13  9  39  13  43



Secret (Symmetric) Key Algorithms

Decryption key = encryption key

Key agreed in advance between parties

Key kept secret

Like a locked room

Need the key to lock up document

Need the key to unlock room and get document



Public (Asymmetric) Key Algorithms

Encryption and decryption keys are different

Encryption key is public (usually)

Decryption key is private

One key locks, the other unlocks



Exchanging Messages with 

Symmetric Cryptography

Bob

key

plaintext

Alice

plaintext

key

CS CS

Agree on cryptosystem

Agree on key

cipher text

Symmetric Key Algorithms



Crypto-Attacks

 Adversary goal to break cryptosystem 

 Assume adversary knows algorithm, but not key

 two general approaches to attacking a 
conventional encryption scheme 

 Cryptanalysis : rely on the nature of the 
algorithm plus perhaps some knowledge of the 
general characteristics of the plaintext or even 
some sample plaintext–ciphertext pairs 

 Brute-force attack : The attacker tries every 
possible key on a piece of ciphertext until an 
intelligible translation into plaintext is obtained 



Crypto-Attacks

 3 types of attacks:

• ciphertext only: 

adversary has ciphertext; goal to find plaintext, possibly key

• known plaintext: 

adversary has ciphertext, corresponding plaintext; goal to find key

• Chosen Text

• Plaintext message chosen by cryptanalyst, together with its 

corresponding ciphertext generated with the secret key

• Ciphertext chosen by cryptanalyst, together with its corresponding 

decrypted plaintext generated with the secret key



Crypto-Attacks

 Two definitions are worthy of note. 

 unconditionally secure 

 no matter how much ciphertext is available

 no matter how much time an opponent has

 it is impossible for opponent to decrypt the 
ciphertext

 there is no encryption algorithm that is 
unconditionally secure exception of a scheme 
known as the one-time pad 

 computationally secure 

 The cost of breaking the cipher exceeds the 
value of the encrypted information.

 The time required to break the cipher exceeds 
the useful lifetime of the information.



Crypto-Attacks
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:بر دو دسته اند  

  (Block Cipher)رهشّبي قبلجی يب قطؼِ اي •

  قطؼِ ثِ قطؼِپزداسش پیغبم ّب ثصَرت –

ثیت 256يب  128، 64قطؼبت هتؼبرف اًذاسُ –

(Stream Cipher)رهشّبي پی در پی يب دًجبلِ اي •

(ثذٍى تقطیغ)پیَستِ  پزداسش پیغبم ّب ثصَرت–



رهش قطؼِ اي  

K

(تقسيم شده به قطعات)متن واضح 

قطعات خروجي

K K K K K K



Ci Pi+

هَلذ دًجبلِ 
Kضجِ تصبدفی

رهش دًجبلِ اي  

(ة)

هَلذ دًجبلِ 
ضجِ تصبدفی

Pi Ci

K

+

(الف)



(One-Time Pad)تبثغ رهشًگبري کبهل

. ّشيٌِ کٌین nکلیذي ثِ طَل  nثزاي رهشکزدى يک دادُ ثِ طَل : ايذُ •

.يؼٌی داضتي ّز تؼذاد هتي ًوًَِ رهشضذُ کوکی ثِ تحلیلگز ًوی کٌذ•

.اهٌیت ايي رٍش ثِ تصبدفی ثَدى کلیذ ثستگی دارد•

. در صَرت تصبدفی ثَدى کلیذ  اهٌیت الگَريتن غیز قبثل ضکست است–

Pi Ci+

Ki



-Physical processes

-LSFR ( Linear Feedback Shift Register )

-BBS( Blum-Blum-Shub) 

رهش دًجبلِ اي  



Linear Feedback Shift Register

Linear shift feedback register with 4 bit register
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رهشّبي قطؼِ اي اصَل 

رهشضذُ ثبيذ قطؼبت هتي ثِ قطؼبت هتي ٍاضح ًگبضت •

.ثبضذ (يک ثِ يک)ثزگطت پذيز 

قطؼبت  ٍرٍدي را در چٌذ هزحلِ سبدُ ٍ  الگَريتن •

.  هیگَيین دٍرثِ ايي هزاحل . هتَالی پزداسش هیکٌذ

ّوچَى  ايی ل سبدُبػوا هجتٌی ثز تزکیتّز دٍر ػوَهبً •

.استَار استجبيگطت ٍ  جبيگشيٌی



 Substitutionجبًطیٌی •

تک حزفی•
کذّب•
چٌذ حزفی•

Permutationجبثگطت •

تزتیت قزار گزفتي حزٍف در هتي اصلی جبثجب هی ضَد•



:استبًذاردّبي رهشّبي قطؼِ اي آهزيکب

رهشّبي قطؼِ اي استبًذارد•
DESاستبًذارد رهشگذاري دادُ –

AESاستبًذارد رهشگذاري پیطزفتِ –

تحت ًظبرت•
 National Institute of Science and Technology (NIST)



 DESاستبًذارد رهشگذاري دادُ

هزٍر•
تَلیذ ضذ   IBMتَسط  1974در سبل –

 NSA (National Securityپس اس اًجبم تغییزاتی تَسط •

Agency ) ، 1976در سبلNIST  آى را پذيزفت.
.هی ثبضذجبيگطتی ٍ  ٌیًطیاسبس الگَريتن تزکیجی اس ػولیبت جب–
:هطخصبت–

ثیت 56 طَل کلیذ•
ثیت 64: ْبي ٍرٍدي ٍ خزٍجی قبلجطَل •
دٍر 16: تؼذاد دٍرّب •

ٍلی هجبًی ريبضی  , الگَريتوْبي رهشگذاري ٍ رهشگطبيی ػوَهی ّستٌذ–
.ٍ اصَل طزاحی آًْب فبش ًطذ

.در گذضتِ ثسیبر پز استفبدُ ثَد ٍ ٌَّس ّن اس ردُ خبرج ًطذُ است–



DES ثبيذ اس ردُ خبرج ضَد

ايي الگَريتن تَسط حولِ جستجَي  1999در صاًَيِ •

!سبػت ضکستِ ضذ 23جبهغ فضبي کلیذ در 

کبهپیَتز ثز رٍي ايٌتزًت ّز يک ثخص  1000ثیص اس  –

.کَچکی اس کبر جستجَ را اًجبم دادًذ

.ثِ الگَريتوْبي اهي تز ثب طَل کلیذ ثبلاتز ًیبس دارين•

•DES طزاحی ضفبف ٍ رٍضي  ًذارد.



DESاستبًذارد رهشگذاري دادُ



Initial and final permutation steps in DES



2DES and 3DES

:  هسئلِ •
در هقبثل حولِ آسهَى جستجَي کبهل DESآسیت پذيزي –

:راُ حل •
استفبدُ اس الگَريتن ّبي رهشًگبري ديگز–

اس طزيق اضبفِ کزدى هزاحل رهشًگبري   DESپیچیذُ کزدى الگَريتن –
ٍ افشايص طَل کلیذ



2DES

A pair of semi-weak keys in encryption and decryption



Meet-in-the-Middle Attack

However, using a known-plaintext attack called meet-in-

the-middle attack proves that double DES improves this

vulnerability slightly (to 257 tests), but not tremendously

(to 2112).





3DES

3DESاستفبدُ اس الگَريتن  •

اس دٍ هزحلِ رهشًگبري ٍ يک هزحلِ رهشگطبيی ثب سِ کلیذ هجشا  –
استفبدُ هی ضَد

ثیت گستزش هی يبثذ 168فضبي کلیذ ثِ –

هطبثقت هی   DESثب  3DESدر صَرت استفبدُ اس يک کلیذ يکسبى،–
کٌذ

سزػت   Blowfish  ٍRC5ًسجت ثِ الگَريتوْبي ديگز هبًٌذ –
کوتزي دارد

تب کٌَى حولِ اي ػلیِ آى گشارش ًطذُ است–



Triple DES with two keys



AESاستبًذارد رهشگذاري پیطزفتِ 

•NIST  هسبثقِ اي دٍ هزحلِ اي ثزاي طزاحی استبًذارد   1997در سبل
.جذيذ ثزگشار کزد

.  توبم طزاحی ّب ثبيذ ثز اسبس اصَل کبهلاً رٍضي اًجبم ضًَذ–

ثِ ػٌَاى ثزًذُ اػلام ضذ( Rijndael)رايٌذال 2000در سبل •

 AESاستبًذارد رهشگذاري پیطزفتِ –



AESفیٌبلیست ّبي هسبثقِ 

• MARS

• RC6

•  Rijndael

• Serpent

•  Twofish

:هقبلِ سيز اطلاػبت ثیطتز درثبرُ هقبيسِ فیٌبلیست ّب ارائِ هی دّذ•

A Performance Comparison of the Five AES Finalists

B. Schneier and D. Whiting

!هٌتخت
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ًحَُ ّبي ثکبرگیزي رهشّبي قطؼِ اي 

• ECB: Electronic Code Book

• CBC: Cipher Block Chaining

• CFB: Cipher Feed Back

• OFB: Output Feed Back

• CTR: CounTeR mode



ECBًحَُ ثکبرگیزي 

:رهش ًگبري•
E

P1

C1

K E

P2

C2

K E

PN

CN

K

D

C1

P1

K D

C2

P2

K D

CN

PN

K

:رهش گطبيی•

ّز هتي ٍاضح ثِ اساء کلیذ ثبثت ّویطِ ثِ يک : اضکبل اسبسی•
. هتي رهش ضذُ ًگبضتِ هیطَد

.دضوي هیتَاًذ دريبثذ کِ پیبهْبي يکسبى ارسبل ضذُ اًذ–



CBCًحَُ ثکبرگیزي 

E

P1

C1

K

+

E

P2

C2

K

+

E

P3

C3

K

+

E

PN

CN-1

K

+IV CN-1

…

D

C1

P1

K

+

D

C2

P2

K

+

D

C3

P3

K

+

D

CN

PN

K

+CN-1

:رهش ًگبري•

:رهش گطبيی•

IV



•(IV) 

•IV 

•IV 

•

CBCهذ کبري 



: هلشٍهبت اهٌیتی•
–IV ثبيذ کبهلاً غیز قبثل پیص ثیٌی ٍ غیز قبثل دستکبري ثبضذ

:رهشًگبري•
.ًیستػولیبت رهشًگبري قبثل هَاسي سبسي –
.ٍ هتي ٍاضح ثبيذ در دستزس ثبضٌذ IVهقذار –

:رهشگطبيی•
.ػولیبت رهشگطبيی قبثل هَاسي سبسي است–
.ٍ هتي رهشضذُ ثبيذ در دستزس ثبضٌذ IVهقذار –

:طَل پیبم•
.در ثزخی هَارد هوکي است ٍادار ثِ افشايص طَل پیبم ثطَين–

.طَل پیبم ثبيذ هضزثی اس طَل قطؼِ ثبضذ•

:پیبدُ سبسي•
.رهش گطبيی ٍ رهش ًگبري، ّز دٍ ثبيذ پیبدُ سبسي ضًَذ–

CBCًحَُ ثکبرگیزي 



 CFBًحَُ ثکبرگیزي 

رهش ًگبري• رهشگطبيی•

E

Pi
Ci

K

+

shift register (n)

(n)

select s bits

(n)

(s)

(s) (s)

(s)

initialized with IV

E

Ci
Pi

K

+

shift register (n)

(n)

select s bits

(n)

(s)

(s) (s)

(s)

initialized with IV



OFBًحَُ ثکبرگیزي 

رهش ًگبري• رهشگطبيی•

E

Pi
Ci

K

+

shift register (n)

(n)

select s bits

(n)

(s)

(s) (s)

(s)

initialized with IV

E

Ci
Pi

K

+

shift register (n)

(n)

select s bits

(n)

(s)

(s) (s)

(s)

initialized with IV



CFB  ٍOFBهَارد استفبدُ •

رهش جزيبًی–

کبرثزدّبي ثلادرًگ–

اًتطبر خطبي اًتقبل:  CFBػیت •

–OFB ايي ػیت را ثزطزف هی کٌذ

CFB  ٍOFBهقبيسِ 



CTRًحَُ ثکبرگیزي 

رهش ًگبري• رهشگطبيی•

E

Pi
Ci

K

+

(n)

(n)

(n)

counter + i

(n)

E

Ci
Pi

K

+

(n)

(n)

(n)

counter + i

(n)



هقبيسِ کبرثزد اًَاع هذّبي کبري



Meet-in-the-Middle 

attack
مياوً در ملاقات حملً

Round دور

Symmetric Encryption 

Scheme
متقارن رمشوگاري

Stream Cipher
  پي رمشٌاي

(اي دوبالً)درپي

Block Cipher
  قطعً)قالبي رمشٌاي

)اي

Symmetric Cipher متقارن رمشٌاي

Key Schedule کليد بىدي سمان

plaintext واضح مته

Confidentiality محزماوگي

parallelization ساسي مواسي

MAC: Message 

authentication code
پيام تاصال احزاس کد

Authentication اصالت احزاس

Brute Force كامل جستجوي

AES
  رمشگذاري استاودارد

پيشزفتً

DES
  رمشگذاري استاودارد

دادي

Padding پيام طول افشايش

Provable Security اثبات قابل امىيت

Differential 

cryptanalysis
تفاضلي تحليل

linear cryptanalysis خطي تحليل

Substitution يىيوشجا

Permutation جايگشت

NSA: National 

Security Agency

Timing Attack سماوي حملً


