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  هباًی رهشًگاري کلیذ عوَهی
  کاربزدّاي رهشًگاري کلیذ عوَهی

تَسيع کلیذ
اهضاي ديجیتال

  ِتَابع يك عزف
تَابع يك عزفِ دريچِ اي

فْزست هغبلت



بري کليذ عوَهيگهجبًي رهشً

ذى ثِ دٍ ّذف يشُ رسياسبسبً ثب اًگ رهشًگبري کليذ عوَهي•
:ضذ يعزاح

ذيع کليحل هسبلِ تَس–
(تبليجيد)رقوي  ياهضب–

يارا 1976ي راُ حل را در يٍ ّلوي تَصيف کلي ٍ اٍل يفيد ِ
.دادًذ



رهش ًگاري کلیذ عوَهی

.هتفاٍت اها هزتبظ ّستٌذ يیرهشگذاري ٍ رهشگشا يذ ّایکل•
ذ رهشگذاري اس لحاظ یاس کل يیذ رهش گشایذى بِ کلیرس•

.باشذ یًاهوکي ه یهحاسبات
بِ اشتزاک  ياسیباشذ ٍ اساساً ًیه یّوگاً يرهشگذاري اهز•

.  گذاشتي اعلاعات هحزهاًِ ًذارد
  یبَدُ ٍ هحزهاًگ یاختصاص يگز اهزياس عزف د يیرهش گشا•

.واًذیاهْا هحفَظ هیپ



ًوادّا ٍ قزاردادّا

کلیذ رهش گذاري:  کلیذ عوَهی
 ايي کلیذ را بزاي شخصA  باPUa ًشاى هی دّین
کلیذ رهش گشايی: کلیذ خصَصی

 ايي کلیذ را بزاي شخصA  باPRa ًشاى هی دّین



ًیاسهٌذيْاي رهشًگاري کلیذ عوَهی

  اس ًظز هحاسباتی بزاي عزفB تَلیذ يك سٍج کلیذ آساى ،
باشذ
 بزاي فزستٌذُ، تَلیذ هتي رهش آساى باشذ:

   بزاي گیزًذُ، رهشگشايی هتي با استفادُ اس کلیذ خصَصی
آساى باشذ
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ًیاسهٌذيْاي رهشًگاري کلیذ عوَهی

   اس ًظز هحاسباتی تَلیذ کلیذ خصَصی با داًستي کلیذ عوَهی
غیز هوکي باشذ

  باسيابی پیامM با داًستي ،PUb  ٍC غیز هوکي باشذ

 اس ّز يك اس کلیذّا هی تَاى بزاي رهشکزدى : ٍيژگی تقارًی
در ايي صَرت اس کلیذ ديگز بزاي رهشگشايی  . استفادُ ًوَد

.استفادُ هی شَد
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رهشگذاري کليذ عوَهي

بزاي رهش ًگاري کلیذ عوَهی گاهْاي سيز را بزهیذارين:
ّز کاربز يك سٍج کلیذ رهشگذاري ٍ رهش گشايی تَلیذ هیکٌذ.
 کاربزاى کلیذ رهشگذاري خَد را بِ صَرت عوَهی اعلاى هیکٌٌذ

.درحالی کِ کلیذ رهش گشايی هخفی هیباشذ
 ُّوگاى قادر بِ ارسال پیام رهش شذُ بزاي ّز کاربز دلخَاُ  با استفاد

.اٍ هیباشٌذ( عوَهی)اس کلیذ رهشگذاري 
 پیاهْايی کِ ( خصَصی)ّز کاربز هیتَاًذ با کوك کلیذ رهشگشايی

.اٍ رهش شذُ رهشگشايی کٌذ( عوَهی)با کلیذ رهشگذاري 



کليذ عوَهي ثب رهشگذاري



هقايسِ رهشًگاري هزسَم ٍ رهشًگاري کلیذ عوَهی



؟كويلت بي جبيگشيٌي 

رهشگذاري با کلیذ عوَهی بیش اس آًکِ   ،اس ًظز کاربزدي

  يبزاآًزا  هکولبزاي رهشگذاري هزسَم باشذ ًقش  جايگشيٌی

.ذباسي هی کٌ تَسيع کلیذحل هشکلات 



Misconceptions!

دٍ تصَر اضتجبُ ديگز درثبرُ کليذ عوَهي
!رهشًگبري ثب کليذ عوَهي اهي تز است–

.در ّز دٍ رٍش رهشًگبري اهٌيت ثِ عَل کليذ ٍاثستِ است•

هسئلِ تَسيع کليذ در رهشًگبري ثب کليذ عوَهي ثزعزف ضذُ –
است

چگًَِ هغوئي ضَين کليذ عوَهي لشٍهب هتعلق ثِ ضخص ادعبکٌٌذُ  •
!است؟

.تَسيع کليذ عوَهي آسبًتز است، ٍلي ثذيْي ًيست•



کاربزدّاي رهشًگاري کلیذ عوَهی



ّوشهبى غَرت ثاصبلهحزهبًگي ٍ احزاس



عزفِ تَاثع يك

 يبفتي هقذار ٍرٍدين اگز ييك عزفِ گَيرا  (.)fتبثع : ك عزفِيتبثع •
.  ًبهوكي ثبضذ ياس لحبػ هحبسجبت يهقذار خزٍج يتبثع اس رٍ

!كٌذيي چزخ گَضت عول هيك عزفِ ّوبًٌذ هبضيك تبثع ي•

(  گَضت چزخ ضذُ) يخزٍج ياس رٍ–

.کزد يرا ثبسسبس يتَاى ٍرٍد يًو عولا 



ك عزفِيتَاثع 

:ن اگزييك عزفِ گَيرا  (.)fتبثع : فيتعز•
.كسبى ثبضذي يٍ خزٍج يعَل ٍرٍد–

– f(.)ثبضذقبثل هحبسجِ  يدر سهبى چٌذ جولِ ا.

–f-1(.)  ًجبضذقبثل هحبسجِ  يتصبدف يدر سهبى چٌذ جولِ ا.

: تَجِ
.ستیك ًيك بِ يلشٍهاً  (.)f تابع •



لگبريتن گسستِ: هثبل

را هیتَاى بِ صَرت تَاًی اس  ًشاى   qتا  1يعٌی ّز عذد بیي )
.(  داد

را هحاسبِ   aاس رٍي  bاگز                      باشذ آًگاُ يافتي 
.لگاريتن گسستِ گَيٌذ

هحاسبِ لگاريتن گسستِ با بشرگ شذى پاراهتزّا اس لحاظ  : فزض
هحاسباتی ًاهوکي است در حالی کِ ًوارساًی گسستِ 

.ّوچٌاى بِ سادگی هیسز است



qa b mod

qq ك عذد اٍل ٍ يha باشذیي عذد هيا يك هَلذ بزاي . q



هحبسجِ ًوبي گسستِ

abهحبسجِ  يثزا• (mod N) اثذاع   يهتفبٍت يتوْبيالگَر
...ضذُ است

  .ثبضذ bعذد  2 يص هجٌبيًوب bkbk-1…b0ذ يفزض کٌ–
:ن داضتيي خَاّيثٌبثزا–
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- Diffieتن يالگَر Hellman

Alice Bob

كٌذيرا اًتخبة ه XA يعذد تصبدف كٌذيرا اًتخبة ه XBيعذد تصبدف

qY AX

A mod

qY BX

B mod

  qYK AX

BAB mod   qXK BY

AAB mod

ذ هطتزک ثزاثزاست ثبيکل 
qBA XX

mod


qز      ٍيهقبد يثز رٍتَافق 



هثبل•
q=353 ٍα=3تَافق رٍي –

تَليذ کليذّبي هخفي  –
Bتَسظ  A  ٍxB=233تَسظ  xA=97اًتخبة•

هحبسجِ کليذ عوَهي–
•yA=3

97
mod 353 = 40

•yB=3
233

mod 353 = 248

تَافقهَرد  هحبسجِ کليذ جلسِ–
•KAB= yB

xA mod 353 = 248
97

= 160

•KAB= yA
xB mod 353 = 40

233
= 160

- Diffieتن يالگَر Hellman



چِيدر

کِ با داًستي آًْا  یاعلاعات اضاف: چِ در تابعيك دريٍجَد •
.  نیکارا هعکَس کٌ ین تابع را بِ رٍشیتَاًیه



چِ اييدر عزفِ تَاثع يك

:بِ عَريکِ  (.)fkهجوَعِ اي اس تَابع هعکَس پذيز •

آساى باشذ k  ٍxبا داًستي  y= fk(x)هحاسبِ  –

fkهحاسبِ  –
-1(y) x= با داًستيk  ٍy آساى باشذ

fkهحاسبِ  –
-1(y) x=  با داًستيy  هخفی بَدى  ٍk  اهکاًپذيز

ًباشذ



  یعزاح يبزا یهٌاسب يابشارّا تَابع يك عزفِ دريچِ•

.باشٌذیتال هیجيد يرهشگذاري ٍ اهضا يتوْايالگَر

شزط  تَابع يك عزفِ دريچِشَد ٍجَد یقت ثابت هیدر حق•

  يرهشگذاري ٍ اهضا يتوْايٍجَد الگَر يبزا یلاسم ٍ کاف

.  باشذیتال اهي هیجيد

چِ اييدر عزفِ تَاثع يك



RSA: هثبل

کليبت•
ارائِ   MITدر  1977در سبل Adelman- Shamir-Rivestتَسظ –

ضذ

هطَْرتزيي ٍ پزکبرثزدتزيي الگَريتن رهشگذاري کليذعوَهي–

يوبًِ ايپهجتٌي ثز تَاى رسبًي –

استفبدُ اس اعذاد عجيعي خيلي ثشرگ–

، کِ حبصلضزة دٍ  اهٌيت آى ًبضي اس دضَار ثَدى تجشيِ اعذاد ثشرگ–
.عبهل اٍل ثشرگ ّستٌذ، هي ثبضذ

.استبًذارد ضذُ است PKCSهستٌذات هزثَط ثِ آى تحت عٌَاى –



RSA ًوبدگذاري

•N  :واًِ هحاسباتیپ

•e :رهشگذاري يًوا

•d :يیرهشگشا يًوا

•M :ح هتعلق بِیام ، عذد صحیپ

شاهل کلیِ عضَّاي کِ ًسبت بِ )گزٍُ ضزبی               •
N اٍل هی باشٌذ

 بتاتالباتبتابتا:  RSAتابع •

  یسیسیسیسیس: تابع هعکَس•
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:هفزٍضبت•
•N ثبضذ يعذد ثشرگ ه.
•  

:رهشگذاري•

:رهشگطبيي •
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Pohling-Hellmanالگَريتن 
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RSAهجبًي ريبضي 

•p  ٍq باشٌذیدٍ عذد اٍل ه.

•(N) :تعذاد اعذاد(کَچکتز اسN ) ِکِ ًسبت بN   اٍل
.است
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RSA

را هي داًٌذ Nّن فزستٌذُ ٍ ّن گيزًذُ هقذار •

را هي داًذ eفزستٌذُ هقذار •
(N , e: )کليذ عوَهي –

را هي داًذ dتٌْب گيزًذُ هقذار •
(N, d: )کليذ خصَصي –

:ًيبسهٌذيْب•

آسبى ثبضذ Me   ٍCdهحبسجِ –

غيزهوكي ثبضذ کليذ عوَهيثب داًستي   dهحبسجِ –



RSA -هثبل

p = 17, q = 11, n = p*q= 187

(n) = 16*10 =160, pick e=7, d.e=1 mod (n)   d = 23



  گبري کليذ عوَهيًرهش کبرثزدّبي

دستِ بٌذي کلی کاربزدّا•

  یحفظ هحزهاًگ يبزا: يی رهش گشا/ رهشگذاري–

ي ًوَدى یام ٍ هعیحفظ اصالت پ يبزا: اهضاء رقوی –

(ام با اهضاء کٌٌذُیًَذ دادى پیپ)ام یفزستٌذُ پ

یهخف بزاي تَافق عزفیي رٍي کلیذ جلسِ: تَسيع کلیذ –



گبري کليذ عوَهي  ًرهش يگبُ عوليجب

 يتوْبيتز اس الگَر يبر عَلاًيتوْب ثسيي ًَع اس الگَريا يذّبيکل•

.جبضٌذيه( ذ پٌْبىيکل)هزسَم 

اهٌيتي در حذ الگَريتوْبي هتقبرى    يتيث 1024ثب پيوبًِ  RSAالگَريتن –

. دارد يتيث 80ثب کليذّبي 

ي رهشگذاري توْبياس الگَري کليذ عوَهي توْبيالگَرسزعت •

.ي تز استييپب هزسَم

–RSA (  كسبىيت يثب اهٌ)ذ پٌْبى يکل يثبر کٌذ تز اس رهشّب1000جبً يتقز

. جبضذيه



اهضبء رقوي

RSA



- Diffieتن يالگَر Hellman

Alice Bob

كٌذيرا اًتخبة ه XA يعذد تصبدف كٌذيرا اًتخبة ه XBيعذد تصبدف

qY AX

A mod

qY BX

B mod

  qYK AX

BAB mod   qXK BY

AAB mod

ذ هطتزک ثزاثزاست ثبيکل 
qBA XX

mod


تَسيع کليذ



حولِ هزدي در هيبى



حولِ هزدي در هيبى



کبرثزدّبي ثزخي الگَريتن ّبي کليذ عوَهي



لغت ًبهِ

Public Key کلیذ عوَهی

Authentication س اصالتاحزا

Message Integrity اصالت پیام

Cipher Text پیام رهش شذُ

Plain Text پیام ٍاضح

Binding پیًَذ دادى

Modulus پیواًِ

One Way Function تابع يك عزفِ

Factorization تجشيِ

Modular 
Exponentiation

رساًی پیواًِ اي واً

Probabilistic 

Polynomial Time

چٌذجولِ اي تصادفیسهاى 

Trapdoor دريچِ

Decryption رهش گشايی

Encryption اريذرهشگ

Factor عاهل

Session Key کلیذ جلسِ

Confidential هحزهاًِ

Man In The Middle ي در هیاىزدف

Conventional هزسَم

Infeasible ًاهوکي

Exponent ًوا

One to One يك بِ يك


