
 روش های تحلیل بدافزار را نام برده و مختصرا شرح دهید. -1

1) Static Analysis 

کردن بد افزارآن را تحلیل کرد.  disassembleدر این روش سعی می شود بدون اجرا کردن بدافزار و با 

و نرم افزار های بررسی فرمت هدر فایل های اجرایی  Disassemblerدر این روش میتوان از ابزار های 

  بدست آورد.اطلاعات خوبی از بدافزار 

2) Dynamic Analysis 

ر اطلاعاتی از نحوه ی اجرا در این روش با اجرای بدافزار روی سیستم سعی می شود با بررسی رفتار آن بدافزا

 است. Staticرد. این روش موثر تر از روش تاثیران آن بر روی سیستم اطلاعاتی بدست آوو همچنین  شدن

 

2- Obfuscation  یاpacking و چه تاثیری بر فرایند تحلیل بدافزار دارد. چیست 

بدافزار ابتدا با قطعه کدی سعی میکند که  packedدرحالت .در این حالت ها بدافزار فشرده یا رمز شده است 

در این حالت بنابر این  به صورت عادی اجرا می شود.ده خارج کند و در رم جای دهد سپس فشر خود را از حالت

ک آن را مورد با روش های تحلیل استاتی obfuscatedخارج کردن بد افزار از حالت  نمی توان بدون اجرا یا

 بررسی قرار داد. 

 

 شده است؟ packچگونه متوجه شویم بدافزار  -3

بدافزار را مورد بررسی قرار داد درصورتی  PEiDیا  WSUnpackerابتدا می توان با استفاده از نرم افزار های 

های معرف استفاده نشده باشد می توان با بررسی سایز قسمت های کد برنامه در حالت مجازی و  packerکه از 

 حقیقی به بدافزار مشکوک شد.

 



 ز قسمت های برنامه بدست آورد؟چگونه می توان اطلاعاتی ا -4

 PE (Portableمی توان با استفاده از نرم افزار های تحلیل هدر فایل های اجرایی که به فرمت 

Executable هستند اطلاعاتی از این قسمت ها بدست آورد. کی از این نرم افزار ها )PEview  همچنین است

 .رای مشاهده این اطلاعات برای بدافزار های شناخته شده استفاده کردب virusTotal.comمی توان از سایت 

 

 
یجه میگیرم پس نت 0ولی در حالت خام  16384در حالت مجازی  تکه همان قسمت کد اس اولقسمت سایز 

 فشرده شده است. UPX نرم افزار شده است که در این مورد با packاین بدافزار 

 چگونه متوجه شویم بدافزار از چه کتابخانه های از سیستم استفاده میکند. -5

استفاده بدست  وابع موردبه همراه ترا  شده exportو  importبدافزار کتابخانه های  PEاز روی هدر  توان می

 این کار را برای ما انجام میدهد.که  است نرم افزار هاییاز  Dependency walkerاورد. 

 
 



و  InternetOpenUrlAو توابع  WININET.dllهمان گونه که مشاهده میکند این بدافزار کتابخه ی 

InternetOpenA ی کند.ین کتابخه را استفاده ماز ا 

6- SandBox  .چیست و چند نمونه از آن را نام ببرید 

SandBox  یه محیط امن است که می توان روی آن بدافزار مورد نظر خورد را اجرا کنیم و یک تحلیل جامع

 درباره ی عملکرد آن بد افزار داشته باشیم.

 cuckoo ،CW SandBox 

7- ProcMon چیست؟ 

Procmon این رویداد ها میتوانندتغییرات ی برای مشاهده ی رویداد های انتفاق افتاده درسیستم استراابز .

و   processو رویداد های مربوط به  file system، دسترسی های شبکه، registryودسترسی های 

thread .باشند 

 اجرا کرد؟مرتبط به  executable اجرا ها را بدون  dllبا چه ابرازی می توان  -8

 را اجرا کرد. dll شده ی exportمی توان توابع  rundll32به وسیله ی نرم افزار 

9- Disassembler تفاوت آن با  چیست وDecompiler یک  چیست؟disassembler .را نام ببرید 

Disassembler  نرم افزرای است که زبان ماشین را به زبان اسمبلی ترجمه میکند که این کار عکس کار

assembler است در حالی که Decompiler  سعی می کند به جای تبدیلassemble الا زبان سطح ب به

 این کار را انجام دهد.

11- Resource hacker چیست؟ 

Resource Hacker  ابزاری برای مشاهده یresource  های که در یک فایل اجرایی وجود دارند است. از

زیر مواردی است که ها میتوان به رشته ها، آیکون نرم افزار و ... اشاره کرد. شکل  resourceجمله این 

resource hacker .برای یک نرم افزار نمایش داده است 

 


